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REGULAMENTUL SPECIFIC PRIVIND ORGANIZAREA $I DESFASURAREA
OLIMPIADEI DE SECURITATE CIBERNETICA

CAPITOLUL I: PREZENTARE GENERALA

Art. 1

(1) Olimpiada de Securitate Ciberneticd, numitd in continuare OSC, se desfasoard in conformitate cu
prevederile Normelor metodologice privind organizarea si desfasurarea olimpiadelor scolare si a concursurilor
scolare si a Regulamentului specific de intocmire a calendarelor de proiecte de educatie extrascolard, Anexe la
OMEC nr. 6.727/2025, denumite in continuare, Norme metodologice.

(2) Obiectivul fundamental este centrat pe incurajarea aborddrii de cdtre elevi a acestui domeniu,
securizarea datelor si comunicatiilor, tehnologia de operare si platformele informatice, necesar
asigurarii securitatii sistemelor digitale.

(3) Site-ul web al Olimpiadei de Securitate Cibernetica OSC este accesibil la adresa https://osc.rocsc.ro.

(4) Elevii se pot pregati pentru Olimpiada de Securitate Cibernetica pe platforma https://cyberedu.ro.

Probele din anii anteriori pot fi accesate urmarind instructiunile din Anexa 1.

Art. 2

(1) Etapele de desfdsurare ale Olimpiadei de Securitate Ciberneticd sunt cele prevazute in Normele
metodologice. Etapa judeteand/a sectoarelor municipiului Bucuresti, etapa nationala si barajele de selectie
ale loturilor nationale se desfdsoara conform prezentului regulament.

(2) Participarea la Olimpiada de Securitate Cibernetica este deschisa tuturor elevilor de nivel liceal, din
clasa a IX-a, a X-a, a XI-a, a XII-a, este optionala si individuala.

(3) La etapele superioare ale olimpiadei nu pot fi inscrisi elevi care nu au participat la etapele anterioare.
Olimpiada se organizeaza pe ani de studiu.

(4) Elevii din invatdamantul secundar pot participa, la cerere, la o clasa superioara clasei la care sunt
inscrisi in anul scolar curent. Elevii din invatdmantul secundar inferior pot participa, la cerere, la clasa
alX-a.

(5) Elevii care sunt cuprinsi intr-o forma de scolarizare in spital sau la domiciliu vor putea sustine
proba/probele in spital, respectiv la domiciliu, la cerere, cu aprobarea comisiei responsabile de
organizarea etapei respective a competitiei scolare, conform Normelor metodologice.

Art. 3

Programele specifice pentru etapele OSC sunt prezentate in Anexa 1 la prezentul regulament si vor fi
postate pe site-ul web al olimpiadei si pe site-urile web ale inspectoratelor scolare.


https://osc.rocsc.ro/ro/
https://cyberedu.ro/
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CAPITOLUL II: ORGANIZAREA COMISIILOR

Art. 4

(1) Pentru fiecare etapa a Olimpiadei de Securitate Cibernetica, componenta comisiilor judetene/a
sectoarelor municipiului Bucuresti de organizare, evaluare si de solutionare a contestatiilor, respectiv
comisia centrald si atributiile care revin membrilor acestora sunt stabilite conform prevederilor art 24
din Normele metodologice.

(2) Pentru etapa judeteand/a sectoarelor municipiului Bucuresti si pentru etapa nationald, componenta
comisiilor prevazute la alin. (1) se completeaza, daca este cazul, cu experti din partea partenerilor din
mediul privat, precum si cu reprezentanti din urmatoarele institutii: Directoratul National de Securitate
Ciberneticd, Centrul National Cyberint din cadrul Serviciului Roman de Informatii, Asociatia Nationala
pentru Securitatea Sistemelor Informatice - ANSSI.

Art. 5

(1) Comisia de organizare, evaluare si de solutionare a contestatiilor a etapei judetene/a sectoarelor
municipiului Bucuresti va stabili centre de concurs la nivelul fiecarui judet/sector a municipiului
Bucuresti. In cadrul centrelor de concurs, se asigurd pentru fiecare concurent acces la un singur
calculator conectat la internet, pe care sunt instalate si configurate aplicatiile software necesare pentru
desfdsurarea probei de concurs, conform Anexei 1 la prezentul regulament. Comisia de organizare,
evaluare si de solutionare a contestatiilor a acestei etape poate aproba utilizarea de catre concurenti a
unui singur laptop personal, la cererea acestora, fard a avea obligatia de a-i instala pe acesta software
urile necesare. Un concurent poate folosi un singur laptop personal sau un singur calculator pus la
dispozitie de centrul de concurs.

(2) Supravegherea concurentilor in centrele de concurs va fi realizatd de minimum doi profesori pentru
fiecare laborator/sald de concurs, conform prevederilor Normelor metodologice. Profesorul supraveghetor
intr-o anumitd sala nu poate fi ruda sau afin pana la gradul al IIl-lea inclusiv, cu niciun concurent din
aceastd sald si, de asemenea, nu poate fi profesor la clasa sau profesor pregdtitor al niciunuia dintre
concurentii din aceasta sala.

(3) Activitatea din fiecare sala de concurs va fi monitorizata audio-video prin una sau mai multe filmari
ambientale, care sd permita urmarirea activitatii tuturor concurentilor din sald sau laboratorul respectiv.
Filmarea ambientala trebuie sa fie audio-video si trebuie sa surprinda toti concurentii din sald, precum
si profesorii supraveghetori. Activitatea de pe laptopul personal sau de pe calculatoarele utilizate de
concurenti va fi monitorizatd cu un soft specific, pus la dispozitie de organizatori, cu asigurarea
respectdrii legislatiei privind protectia datelor cu caracter personal in vigoare.(4) Pentru fiecare sala va
fi realizata oglinda salii de concurs, care va contine o ilustrare a amplasdrii calculatoarelor in sala, cu
specificarea, pentru fiecare calculator, a urmatoarelor date pentru concurentul repartizat la calculatorul
respectiv: nume, prenume, clasd, prezent/absent.

(5) Inregistrarile audio-video si fisierele oglinda ale slilor de concurs mentionate vor fi centralizate si
arhivate de catre Comisia judeteana/a sectoarelor municipiului Bucuresti si vor fi pastrate timp de un

an, in arhiva centrului de concurs, conform Art. 73. din Normele metodologice.
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CAPITOLUL III: STRUCTURA PROBELOR

Art. 6.

(1) Sesiuni de antrenament - Platforma ,CyberEDU”

a) Inainte de desfasurarea probei de olimpiada se organizeaz o simulare la care elevii trebuie s&
participe, in vederea familiarizdrii cu operatia de conectare/deconectare si cu activitatile specifice
desfasurate pe platforma de concurs.

b) Participarea la sesiunea de antrenament este optionala.

c) Platforma , CyberEDU” poate fi accesatd la adresa https://cyberedu.ro.

(2) Subiectele pentru etapa judeteana/a sectoarelor municipiului Bucuresti a OSC sunt unice la nivel
national, fiind elaborate de grupul de lucru al Comisiei Centrale a Olimpiadei de Securitate Cibernetica
(CCOSC), formatd din reprezentanti ai Directoratului National de Securitate Ciberneticd, Centrul
National Cyberint din cadrul Serviciului Roman de Informatii, Asociatia Nationald pentru Securitatea
Sistemelor Informatice-ANSSI, precum si de profesori si alti experti din partea partenerilor din mediul
privat validati de CCOSC. Subiectele de la fiecare proba vor consta in itemi teoretici si practici
corespunzatori tematicii etapei, conform ,Programei pentru Olimpiada de Securitate Cibernetica
(OSQ)”.

(3) Etapa judeteana:

a) Consta intr-o probd de concurs, ce contine aspecte teoretice si aplicatii practice de tip Jeopardy, care
se desfasoara in acelasi timp, cu o durata totala de 6 ore, la care se adaugd o pauza de 1 ora dupa primele
3 ore de concurs.

b) Proba de concurs se va sustine online pe platforma cyberedu.ro.

c) Avand in vedere specificul probei se permite ca elevii care necesita timp de mobilitate sa poata sa
beneficia de el.

d) Subiectele contin itemi de tip grild cu unul sau mai multe rdspunsuri corecte, precum si exercitii In
care participantii trebuie sa gdseasca siruri de text, numite ,steaguri” sau , flags”, care sunt ascunse in
programe, fisiere sau aplicatii. Prin utilizarea unor tehnici specifice din domeniul securitatii cibernetice,
un participant va recupera steagurile si le va valida pe platforma olimpiadei pentru a primi punctele
pentru fiecare proba.

(4) Etapa nationala si selectia lotului largit

a) Se desfdsoara in format fizic, intr-o unitate de invatamant/institutie ce poate asigura baza logistica.
La etapa nationald se sustin una sau mai multe probe de concurs, ce vor cuprinde itemi care vizeaza
aspecte teoretice si exercitii practice de tip Jeopardy cu durata similara probei de la etapa judeteana.
Avand in vedere specificul probei se permite ca elevii care necesita timp de mobilitate s poata beneficia
de el. Nu este obligatoriu ca elevul sa stea tot acest timp la calculator.

b) Selectia pentru lotul largit va fi sustinutd in cea de a doua zi de concurs si consta intr-o proba de
exercitii practice cu un grad mai mare de dificultate. Detaliile privind tipul probei se vor anunta pe
pagina competitiei cu cel putin 20 de zile calendaristice inainte de etapa nationala.

c) La proba de baraj pot participa pana la 30 de concurenti, in ordinea descrescatoare a punctajelor
obtinute la etapa nationald, indiferent de clasa la care au participat.

d) In lotul largit al olimpiadei se vor califica pana la 15 concurenti, in ordinea descrescitoare a

punctajelor obtinute.
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CAPITOLUL IV: EVALUAREA CONCURENTILOR
Art. 7
Evaluarea se realizeaza automat de catre platforma olimpiadei cyberedu.ro. Punctajul se calculeaza in
mod dinamic in functie de proba.
Art. 8
Specificatiile tehnice pentru elaborarea solutiilor si calcularea scorului candidatilor se regdsesc in
Anexa 2 - Platforma de evaluare si modul de punctare a itemilor.
Art. 9
Concurentii au acces la propriul punctaj in timp real dar si la clasamentul national sau judetean
intermediar pe platforma oficiala a olimpiadei.
Art. 10
(1) Ierarhia se va stabili pe clase, in ordinea descrescdtoare a punctajelor obtinute de fiecare concurent.
(2) Clasamentul rezultat In urma desfasurarii etapei va fi comunicat si publicat pe site-ul osc.rocsc.ro.
CAPITOLUL V: REZOLVAREA CONTESTATIILOR
Art. 11
Pentru depunerea si solutionarea contestatiilor se vor respecta prevederile Normelor metodologice de
organizare si desfdsurare a competitiilor scolare.
Art. 12
Eventualele contestatii se transmit de citre candidati pe platforma olimpiadei. In contestatie,
concurentul va preciza identificatorul utilizatorului de pe platforma, itemul/itemii pentru care contesta
evaluarea si motivele pentru care o contesta.
Art. 13
(1) Punctajul rezultat in urma evaluadrii initiale poate fi modificat in plus sau in minus la reevaluarea
itemilor pentru care a fost depusa contestatia. Punctajul final obtinut In urma reevaludrii lucrarii pentru
care s-a depus contestatia este definitiv.
(2) Clasamentul final, rezultat in urma rezolvarii contestatiilor va fi comunicat si publicat pe site-ul
0SC.rOCSC.IO.
CAPITOLUL VI: SELECTIA ELEVILOR SI NUMARUL LOCURILOR PENTRU ETAPA
NATIONALA
Art. 14. Calificarea la etapa nationala
(1) Pentru etapa nationala a olimpiadei se atribuie cate un loc pentru fiecare an de studiu fiecarui
inspectorat scolar judetean si pentru fiecare sector al Inspectoratului Scolar al Municipiului Bucuresti.
(2) Stabilirea elevilor care se califica la etapa nationala se realizeaza dupa afisarea clasamentului final
oficial prevazut la Art. 10.
(3) Calificarea la etapa nationald se realizeaza conform urmatoarelor criterii, aplicate la fiecare clasa in
parte:
a) Pentru ase califica la faza nationald, un participant trebuie sa depdseasca cu minimum 20% punctajul
mediu al participantilor din aceeasi clasd (denumit punctaj minim de admitere). Punctajul mediu se
calculeazd ca media aritmetica a punctelor obtinute de participantii dintr-o clasa ce indeplinesc
cumulativ urmatoarele criterii:

a) au punctaj pozitiv (mai mare ca zero ”0”)

b) au raspuns corect la toate Intrebarile din cel putin o proba.
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b) Concurentul de pe primul loc din cadrul fiecarui judet se califica direct la etapa nationala, daca
indeplineste conditia de punctaj minim de admitere.

¢) In cazul in care la nivelul Municipiul Bucuresti nu se poate ocupa locul din oficiu pentru fiecare
sector se realizeazd redistribuirea acestuia la un alt sector, in functie de clasamentul general de la
nivelul municipiului Bucuresti, in total 6 locuri/clasa, cu conditia indeplinirii conditiei de punctaj
minim de admitere.

d) In cazulin care la nivelul judetului/a sectoarelor Municipiului Bucuresti nu exista participanti care
sd Indeplineasca conditia de calificare, locurile astfel disponibilizate sunt considerate locuri
suplimentare, si pot fi ocupate de concurenti din alte judete/a sectoarelor Municipiul Bucuresti, in
ordinea clasamentului national pe clase.

e) In caz de egalitate de puncte la ultimul loc calificabil din clasamentul national, se vor considera
calificati la faza nationala toti concurentii cu acel punctaj.

(4) In situatia in care intr-un judet/sector pe primul loc se claseaza doi sau mai multi concurenti avand
punctaje egale, departajarea se realizeaza dupa criteriile urmatoare, aplicate in ordine:

e (1. durata minima de timp dupa care a fost obtinut punctajul total final;

e (2. numarul de itemi rezolvati integral;

e (C3.numarul de calificdri in echipa nationala a Romaniei ce participa anual la Campionatul European
de Securitate Cibernetica sau alte concursuri internationale acceptate de CCOSC si/sau Ministerul
Educatiei si Cercetdrii.

(5) In cazul in care departajarea nu se poate realiza in baza criteriilor precizate, se pot aplica si alte
criterii sau probe de baraj organizate la nivel judetean.
(6) Comisia Judeteana transmite catre secretarul CCOSC a etapei nationale, prin adresa oficiald, tabelul

cu elevii calificati la etapa nationala.

CAPITOLUL VII: PREMIEREA

Art. 15

(1) La etapa nationald, dupd solutionarea contestatiilor se va realiza ierarhizarea concurentilor.
Clasamentul se face in ordinea descrescatoare a punctajelor obtinute.

(2) Candidatii cu punctaje egale, vor fi ierarhizati conform criteriilor prevazute la Art. 14, alin. (4) al
prezentului regulament.

(3) In cazul in care dupa aplicarea criteriului prevazut la alin. (2) riman elevi nedepartajati, Comisia
Centrala a Olimpiadei de Securitate Cibernetica poate aplica alte criterii de departajare stabilite la
sedinta tehnica desfdsuratd inainte de inceperea competitiei si care vor fi anuntate inainte de premiere.
Art. 16

(1) Distinctiile oferite de Ministerul Educatiei si Cercetarii la fiecare an de studiu sunt: premiul I, premiul
al II-lea, premiul al III-lea si mentiune, in ordinea descrescatoare a punctajelor obtinute.

(2) Numarul de mentiuni ce se pot acorda la fiecare an de studiu reprezinta maximum 15% din numarul
participantilor la anul de studiu respectiv, rotunjit la numarul intreg imediat superior, in cazul unui
numar fractionar, cu respectarea ierarhiei valorice.

Art. 17

La etapa judeteand/a sectoarelor municipiului Bucuresti, diplomele sunt eliberate la nivel judetean, iar
la etapa nationald certificarea premiilor si mentiunilor acordate de Ministerul Educatiei si Cercetdrii se

face prin diploma inregistrata.
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Art. 18

(1) Pe langa premiile acordate de Ministerul Educatiei si Cercetdrii, in functie de resursele disponibile,

la etapa nationala a olimpiadei pot fi acordate si premii speciale.

(2) Criteriile de acordare a premiilor speciale sunt stabilite de Comisia Centrald a Olimpiadei nationale
de Securitate Cibernetica si vor fi comunicate participantilor la deschiderea olimpiadei.

(3) Nu se acorda premii speciale concurentilor care au obtinut mai putin de punctajul minim de
admitere.

Art. 19

La incheierea etapei nationale a olimpiadei, produsele concurentilor si documentele aferente sunt
predate prin proces-verbal, spre arhivare, unui reprezentant din conducerea unitatii de invatdmant in
care s-a desfasurat olimpiada, de catre secretarul Comisiei Centrale a Olimpiadei de Securitate

Cibernetica.

CAPITOLUL  VII: SELECTIA ECHIPEI ROMANIEI PENTRU COMPETITIILE
INTERNATIONALE

Art. 20. Calificarea in lotul national largit

Concurentii clasati pe primele 15 locuri in clasamentul final rezultat dupd desfasurarea probei de baraj
din cadrul etapei nationale a Olimpiadei de Securitate Cibernetica se calificd in lotul national largit al
Romaniei. Tabelul cu cei 15 elevi calificati in lotul largit va fi semnat de catre Comisia Centrald pentru
Olimpiada de Securitate Ciberneticd, inregistrat si transmis catre MEC impreund cu raportul OSC, in
termen de zece zile de la incheierea etapei nationale.

Art. 21. Selectarea membrilor echipelor pentru competitiile internationale

(1) Elevii calificati in lotul largit pot participa la etape de pregatire (Bootcamp) organizate de catre
Directoratul National de Securitate Ciberneticd, Centrul National Cyberint din cadrul Serviciului
Roman de Informatii si Asociatia Nationala pentru Securitatea Sistemelor Informatice - ANSSI, alaturi
de profesori si alti experti din partea partenerilor din mediul privat, in vederea selectiei si pregatirii
echipei Romaniei la competitiile internationale.

(2) Elevii calificati In lotul largit pot fi invitati si la alte etape de pregdtire, organizate de alti parteneri.
(3) Elevii calificati in lotul largit pot fi selectionati pentru participarea la Campionatul European de
Securitate Cibernetica.

CAPITOLUL IX: DISPOZITII FINALE

Art. 22. Conduita concurentilor la toate etapele OSC

(1) Concurentilor le este interzis sa cauzeze perturbari sau sd atace platforma de concurs si evaluare.(2)
In timpul probelor, concurentii nu vor comunica sau cere ajutor de la alte persoane sau concurenti, nu
vor utiliza CD-uri, flashuri sau alte dispozitive de stocare a datelor, telefoane sau alte instrumente de
telecomunicatii, dar pot utiliza alte surse de documentare/resurse in afara celor primite de la Comisia
Centrala a Olimpiada de Securitate Cibernetica accesand Internetul. Concurentii care incalca
prevederile prezentului articol vor fi eliminati din competitie pierzand dreptul de participare la
Olimpiada de Securitate Cibernetica din anul scolar urmator.

(3) Concurentii pot folosi casti pe intreaga duratd a concursului, exclusiv in scop recreativ sau

informativ, cu conditia sa nu comunice cu alte persoane si sa nu participe la grupuri de discutii online.



DIRECTIA GENERALA ECHITATE SI PERFORMANTA
IN INVATAMANTUL PREUNIVERSITAR

(4) Este strict interzisa orice forma de utilizare, accesare sau interactiune directa ori indirecta cu modele
de tip LLM (Large Language Models) cum ar fi ChatGPT sau similar pe durata concursului - inclusiv
prin editoare de text, pluginuri, IDE-uri, browsere, extensii, servicii online, aplicatii locale, componente
MCP sau orice alte instrumente care pot genera, completa, corecta ori sugera continut. Aceste tehnologii
sunt permise exclusiv pentru probele marcate explicit de organizatori ca acceptand folosirea LLM-urilor.
Prin Large Language Models (LLM) intelegem sisteme avansate de inteligenta artificiala capabile sa
genereze, analizeze sau modifice text, cod sau alte tipuri de continut pe baza unor seturi mari de date si
a unor algoritmi de invatare automatd. Acestea includ orice model Al care poate sugera raspunsuri,
rezolva probleme, completa automat text sau cod, oferi explicatii ori ghidaj tehnic, indiferent de
platforma, aplicatia sau forma de integrare prin care sunt accesate.

(5) Concurentii nu au voie sd publice informatii despre probe pe internet pe parcursul competitiei.

(6) Concurentii nu au voie sa foloseasca sau sa trimita probele sau informatii din probe cdtre servere
externe (VPS), altele decat cele puse la dispozitie de organizatori.

(7) Nerespectarea regulilor referitoare la monitorizarea audio-video poate conduce la descalificarea
concurentilor.

Art. 23

Listele cu elevii participanti la etapa nationala vor fi transmise in maximum zece (”10”) zile de la data
afisdrii rezultatelor, de cdtre inspectorul cu atributii de coordonare pentru disciplinele informatice din
fiecare judet organizator al etapei nationale la presedintele/presedintele executiv/ vicepresedintele
comisiei centrale conform precizdrilor primite.

Art. 24

Principalele categorii de informatii solicitate la inscrierea elevilor la OSC sunt: nume, prenume,
liceu/unitate de Invatamant, judet, data nasterii, telefon, cnp, copie buletin, clasa la care e elev, clasa la
care participa, profesor coordonator (nume, telefon, email, scoala), declaratii (acord audio-video, termeni
si conditii, laptop, date reale). CCOSC poate stabili si va comunica pe pagina aferentd inscrierii in timp
util si alte categorii de informatii solicitate, in functie de necesitati.

Art. 25

MEC va pune la dispozitia CCOSC si Inspectoratelor teritoriale un spatiu de stocare de tip “Drive” creat
la un serviciu cloud special selectat pentru documentele aferente editiei 2026 a OSC in care Secretarul
CCOSC, precum si coordonatorii (inspectori) din teritoriu pentru faza judeteana vor incarca documentele
aferente OSC 2026 precum: instructiuni transmise sau primite, liste Tnscrisi, liste calificati, rapoarte de

etapa, raportul final, precum si alte documente care se vor stabili.

Director General, Director,
Alin-Catilin PAUNESCU Liliana-Maria TODERIUC-FEDORCA

Consilier,
Georgeta Antonia Rodica
CRACIUNESCU
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Anexa 1
PROGRAMA SI RESURSE DE PREGATIRE PENTRU
OLIMPIADA DE SECURITATE CIBERNETICA

(etapa judeteana, etapa nationald, selectarea lotului national extins)

PROGRAMA PENTRU LICEU (clasele IX-XII)

Exercitiile sunt organizate sub forma unui concurs de tip , Capture the Flag”, incluzand intrebdri cu una
sau mai multe variante de rdspuns, precum si probe practice de tip ,Jeopardy” si ,Attack & Defence”.
Tematicile acoperite sunt variate si reflecta atat concepte introductive, cat si aspecte avansate din
domeniul securitatii cibernetice, dupa cum urmeaza:

1. Tematici generale (introductive si teoretice)

Concepte fundamentale de securitate cibernetica

Tehnologii si mecanisme de protectie (firewall, IDS/IPS, EDR, MFA etc.)

Tehnologii pentru identificarea vulnerabilitatilor si gestionarea patch-urilor

Tehnologii si metode de anonimizare si protejare a identitatii online

Tehnici de inginerie sociala si prevenirea acestora

Securitatea si managementul parolelor, bune practici si politici

Participarea la programe de tip bug bounty si procesul de responsible disclosure

Elemente introductive privind dezvoltarea unui business sau startup in domeniul securitatii
Concepte fundamentale de guvernantd, managementul riscului si conformitate (GRC)

2. Tematici tehnice (practici si avansate)

Criptografie, algoritmi de criptare, encodare si hashing

Securitatea si exploatarea vulnerabilitdtilor in aplicatii web

Securitatea si exploatarea vulnerabilitdtilor in aplicatii mobile si desktop
Investigatii cu tehnici OSINT (Open Source Intelligence)

Enumerarea si exploatarea serviciilor, sistemelor si retelelor

Analiza jurnalelor electronice (logs) si corelarea lor pentru identificarea incidentelor
Analiza traficului de retea si identificarea anomaliilor

Analiza capturilor de date, memorie sau hard disk (forensics digital)

Inginerie inversd pentru aplicatii executabile, scripturi sau documente

Securitatea retelelor wireless si identificarea vulnerabilitatilor specifice

Auditul codului sursa si identificarea erorilor de implementare

Configurarea si securizarea sistemelor de operare, serviciilor si infrastructurilor
Programare si scripting (Python, Bash etc.) pentru automatizarea rezolvarii exercitiilor
Inteligenta artificiala.
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3. Tematici specifice pentru exercitiile de tip , Attack & Defence”

e Dezvoltarea si implementarea mecanismelor defensive pentru protejarea unui sistem sau a unei
retele

Monitorizarea sistemelor pentru identificarea semnelor unui atac sau incident

Identificarea, exploatarea si remedierea vulnerabilitatilor in servicii si aplicatii expuse
Hardening, patching, detectare si rdspuns in timp real

Strategii de continuitate operationald in contextul atacurilor adversarilor

4. Alte arii conexe

e Elemente de programare avansata aplicate in contexte de securitate
e Notiuni generale si specializate privind securitatea sistemelor informatice
e Exercitii inter-disciplinare ce combind mai multe arii tehnice sau teoretice
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Anexa 2
PLATFORMA DE EVALUARE SI MODUL DE PUNCTARE

Etapa judeteana/a sectoarelor municipiului Bucuresti si etapa nationala vor fi organizate pe

platforma cyberedu.ro.

CCOSC va comunica din timp paginile unde fiecare candidat trebuie sa fie inscris.

Este incurajatd inscrierea elevilor din timp pe platforma si rezolvarea exercitiilor din Arhiva
Educationala pentru familiarizarea cu aceste tipuri de exercitii. Mai multe detalii sunt disponibile in
sectiunea ,,intrebéri comune”.

Inainte de fiecare etapd, pe pagina concursului vor fi comunicate resurse si materiale suplimentare
pentru a ghida participantii si a oferi acces la infrastructura de competitie.

Modul de punctare pentru exercitiile teoretice si cele tip ,Jeopardy”

Modalitatea de calcul pentru punctele primite alocate fiecarui exercitiu de tip ,Jeopardy” sau teoretic

este anuntata Inainte de rezolvarea acestuia si poate fi de doua tipuri:

¢ Cu punctaj fix
Fiecare intrebare are un numar exact de puncte, stiut in avans.
e Cu punctaj dinamic
Fiecare intrebare are un punctaj fix initial, iar valoarea raspunsului corect scade odata cu

numadrul de rezolvari ale acelui exercitiu pentru toti jucdtorii, dupa formula:

10
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- valoarelnitiala este totalul de puncte initial pentru orice exercitiu; in general este 500 de
puncte, dar poate sa difere de la un exercitiu la altul;
- numarMaximJucatori este numdrul maxim de jucdtori ce trebuie sa rezolve un exercitiu
pentru a atinge valoarea minima si este stabilit de CCOSC inainte de etapa de concurs;
- total Rezolvari este numarul total de jucdtori ce au rezolvat un exercitiu. Un exercitiu poate
avea una sau mai multe intrebari.
Formula de calcul pentru exercitiile de tip Jeopardy poate suferi modificdri si vor fi comunicate pe
pagina evenimentului cu 30 de zile inaintea evenimentului.

Modul de punctare pentru exercitiile teoretice si cele tip , Atac si Aparare” (,Attack & Defence”) in
cazul unui exercitiu de tip , Atac si Aparare”, participantul castiga puncte pentru cd ataca cu succes
serviciile altor participanti si captureaza steaguri pe care le trimite cdtre platforma cyberedu.ro, isi
protejeaza propria masina potential susceptibild la aceleasi vulnerabilitati si se asigura ca toate serviciile

sale raman operationale. Scorul total este suma punctajelor individuale pentru fiecare serviciu.

Punctajul general
Scorul per serviciu este format din trei componente:
- Ofensiva (Offense): Puncte pentru steaguri capturate de la alti participanti si transmise
sistemului de punctaj in perioada care rdmane valabila.
- Aparare (Defense): Puncte pentru steaguri capturate de alti participanti.
- Disponibilitate (SLA): % pentru disponibilitatea si comportamentul corect al serviciilor
participantilor.
Punctajul va fi atribuit intr-o manierd dinamica pentru a armoniza scorurile pe baza
participantilor care au in prezent un decalaj mare de scor. Valorile ofensive si defensive vor contribui
fiecare la scorul total (cu valoarea ofensiva fiind pozitiva si valoarea defensiva fiind negativa), iar SLA

va fi utilizat ca multiplicator in scorul fiecdrui serviciu.

Pentru fiecare participant, tabloul de bord va enumera punctajul total. De asemenea, va afisa
pentru fiecare serviciu si va report procentul de SLA, scorul concurentului, numarul total de puncte

castigate si pierdute si numarul total de steaguri cucerite si pierdute.

Formulele de calcul pentru exercitiile de tip Atac si aparare vor fi comunicate pe pagina

evenimentului cu 30 de zile inaintea evenimentului.

11
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Anexa 3

Alte preciziri privind organizarea si desfasurarea Olimpiadei de Securitate Ciberneticd

INTREBARI COMUNE

% Ce este un concurs de tip ,,Capture the Flag” (CTF)?

In securitatea informatic3, concursurile de tip ,Capture the Flag” reprezints un exercitiu in care
participantii Incearca sa gaseasca siruri de text, numite ,steaguri” sau “flags”, care sunt ascunse in
secret In programe, fisiere sau aplicatii vulnerabile. Prin utilizarea unor tehnici specifice din domeniul
securitatii cibernetice, un participant poate recupera steagurile si le poate valida pe platforma

concursului pentru a primi punctele pentru acea proba.

% Ce este un exercitiu de tip , Jeopardy”?

In acest caz, fiecare exercitiu este construit astfel incat, dupa ce este rezolvat, sa ofere o solutie de

tip , steag” (,flag”) care va trebui trimisa platformei pe care se organizeaza concursul.

% Ce este un exercitiu de tip ,, Attack & Defence (Atac si apdrare)”?

In exercitiile de , Attack & Defence”, fiecare participant primeste acces la una sau mai multe
sisteme informatice ce contin vulnerabilitati sau sunt configurate gresit. Obiectivele principale sunt: -
apdrarea propriului sistem;

- identificarea problemelor de securitate si remedierea acestora;
- dezvoltarea unor scripturi sau programe informatice sau utilizarea unor unelte sau tehnici specifice
cu care sd se conecteze la sistemele celorlalti participanti si, prin vulnerabilitdti nerezolvate, sa

extraga steagurile de pe sistemele acestora.

In cazul exercitiilor de , Attack & Defence”, participantii primesc puncte pentru extragerea de
steaguri, pentru cat timp sistemul a rezistat impotriva atacurilor, dar si pentru metodele de protectie

folosite.

% Unde ma pot pregiti sau exersa?

Elevii se pot pregati pe platforma cyberedu.ro, platforma utilizata in toate etapele Olimpiadei
de Securitate Cibernetica (OSC), la Campionatul National de Securitate Cibernetica (ROCSC), dar si

pentru selectionarea lotului national ce va reprezenta Romania la ECSC.
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Elevii cu experientd in concursuri si exercitii de tip Capture the Flag se pot pregdti in sectiunea

RoCSC de pe platforma cyberedu.ro, accesibila prin inregistrarea unui cont. In aceasti sectiune sunt
disponibile majoritatea exercitiilor de la editiile anterioare OSC (faza nationala si judeteana), ROCSC

(faza nationald si etapa de calificari), OSC si ECSC 2019.

Pasi pentru inregistrare:

1. Elevul se inscrie pe pagina de inregistrare de pe site-ul cyberedu.ro.
2. Va primi un e-mail pentru confirmarea contului.
3. Dupa validarea contului, trebuie sa acceseze acest link (https://cyber-edu.co/register?token

=cab73775b5507da4599ddb42eb3a1013cd91126fc03deded20bda076aa57ece450b6£83f1beb69ed)

4. Dupa accesarea linkului de la pasul 3, va obtine acces la sectiunea RoCSC, iar exercitiile de la
editiile anterioare vor deveni vizibile in sectiunea Challenges (https://app.cyber-edu.co/

challenges?tenant=rocsc) - ca in fotografia de mai jos.

Fotografie din spatiul ROCSC de pe site-ul cyberedu.ro

Pentru elevii fara sau cu putinad experienta in concursuri si exercitii de tip ,Capture the Flag”

(CTP)

Elevii fard sau cu putind experientd in concursuri si exercitii de tip ,,Capture the Flag”, precum

si cei care Isi doresc o revizuire a cunostintelor, se pot pregati in sectiunea UNR 24/7/365, de pe
platforma cyberedu.ro, accesibild prin inregistrarea unui cont. UNR 24/7/365 este un beneficiu in cadrul
UNbreakable Romania, un program dedicat liceenilor si studentilor care doresc sa isi construiasca o

carierd In securitate cibernetica sau sd isi perfectioneze cunostintele din domeniu.
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Pe platformad, elevii vor primi acces la peste 200 de exercitii rezolvate de la toate competitiile
anterioare UNbreakable Romania, dar si alte resurse teoretice. Evenimentele si activitatile UNbreakable
se adreseaza in special incepatorilor. Cu toate acestea, competitiile pot avea un nivel de dificultate

variat, de lanivel ,incepator” panadla ,avansat”, fiind o oportunitate excelenta de pregatire pentru OSC.

DEWT/MAVE TO WORRY RROWT PRIV ESC

AND SUDO
L Nt A "1 .‘
Linux PITHON PROGRAMMERS
EVERYWHERE

e PYTHON
A KEEP CALM rn_’gsnénnus .

IFALLUSERS HAVE ROOT ACCESS

NoEncRYPTION?  SSEVIDENCEZIN [ERGESEEREINGE
T e

Fotografie din spatiul UNR 24/7/365 de pe site-ul cyberedu.ro

% Pentru a obtine acces la acest spatiu existd doud metode:
1. Cu ajutorul unui profesor din unitatea ta de invatamant (metoda recomandatad)

a. Verifica dacd unitatea ta de invatamant este inscrisa in programul UNR 24/7/365, aici.
( https://unbreakable.ro/unr-24-7-365/ )

b. Daca unitatea ta de invatamant este inscrisa:
i. Trimite un mesaj la persoana de contact mentionata in , LISTA UNITATI DE
INVATAMANT SI UNIVERSITATI INREGISTRATE IN PROGRAM”.
ii. Vei primi un mesaj cu instructiuni din partea persoanei de contact despre cum poti

accesa sectiunea UNR 24/7/365.

¢. Daca unitatea ta de invatamant nu este inscrisa:

i. Ia legdtura cu profesorul tdu de informatica sau orice persoana de decizie din unitatea ta de
invatamant;

ii. Trimite-le acest link (https://unbreakable.ro/unr-24-7-365/) in care este descris UNR 24/7/365.
Profesorul trebuie sa completeze formularul ce este accesibil, dupa ce apasa pe butonul “VREAU

SA INREGISTREZ O UNITATE DE INVATAMANT SAU O UNIVERSITATE”, pentru a fi inrolat.
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iii. Daca intampini probleme de ordin tehnic privind inregistrarea/confirmarea participarii tale
pe platformad, poti solicita sprijin direct organizatorilor accesind https://unbreakable.ro/unr-
24-7-365/ sau prin datele de contact mentionate pe platforma.

iv. Dupa ce este inrolata unitatea de invatamant, persoana de contact va primi toate instructiunile

necesare.

2. In perioada fiecarui sezon UNbreakable Romania

a. In primévar, de obicei in perioada februarie - mai, se organizeaz fiecare sezon
UNbreakable Romania.

b. In aceasts perioadd, sectiunea UNR 24/7/365 devine disponibila pentru cei care se inscriu in
etapa de pregdtire (Bootcamp) a UNbreakable Romania.

c. Pentru inregistrarea in etapa de pregatire (Bootcamp) a UNbreakable Romania trebuie sa
monitorizati site-ul oficial unbreakable.ro.

% Cum pot organiza o simulare a OSC?
Pe platforma CyberEDU poti organiza propriul concurs de tip Jeopardy Capture the Flag cu
exercitiile de la evenimentele anterioare ROCSC. Exista doar cativa pasi care trebuie parcursi pentru a

programa evenimentul:

1. Welcome (Bine ai venit) - in’gelege’;i beneficiile si limitdrile. Exista cateva limitari pentru a preveni
abuzul acestei functii, care includ:

- Maximum 8 ore pentru fiecare eveniment;

- Maximum 3 evenimente comunitare in acelasi timp;

- Maxim 15 jucatori;

- Evenimentele pot fi publice sau protejate prin parola;

- Maximum 5 exercitii pe eveniment;

- Maxim un eveniment programat per organizator in acelasi timp;

- Unele dintre functii pot fi dezactivate; de ex.: vor fi statistici limitate.

Dupa ce jucdtorul este de acord cu acesti termeni si conditii, poate trece la sectiunea urmatoare.

2. Description (Descriere) - configurati citeva informatii generale despre competitie. In aceastd
sectiune, un jucdtor poate specifica unele dintre setdri, cum ar fi titlul, descrierea, data de inceput si de
sfarsit, modul de joc (individual sau bazat pe echipd), scor (scor dinamic - la OSC se foloseste scor
dinamic sau static), numarul maxim de jucdtori, inregistrarea (publica sau protejata prin parold) si poza

pentru eveniment.
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3. Invite players (Invita jucatori) - trimite o notificare prietenilor si colegilor

00 1O AL EXLBTINER

4. Add Exercises (Adauga exercitii) - specificati ce provocari vor fi disponibile pentru acest eveniment.
Organizatorul le poate filtra dupa , Aptitudini (Skills)”, , Dificultate Estimatd” si , Etichete (Tags)”.
Facand clic pe orice exercitiu din sectiunea ,Selectati exercitii (Select Exercises)”, exercitiul va fi inclus

in lista organizatorului, numita ,, Exercitii addugate (Added Exercises)”.
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5. Review & Publish (Revizuire si publicare). Cand organizatorul este gata, poate revizui toate setarile
si poate lansa evenimentul. Acest eveniment va apdrea in sectiunea Viitoare/Live -> Evenimente ale

comunitatii.

< Alte resurse

Participantii sunt incurajati sa utilizeze si alte resurse online si sd participe si la alte competitii
neoficiale de tip ,Capture the Flag” sau , Attack & Defence”, in mod individual sau in echipe.

Calendarul altor concursuri similare organizate la nivel global este accesibil pe ctftime.org.
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